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Sertifikali Belkasoft Egitimi (Belkasoft Certification Course)
Tirkce - Resmi Uretici Belkasoft Onayli Sertifika Egitimi

Sire3giin  Orta - ileri

Sertifikali Belkasoft Egitim programi;

Kolluk kuvvetleri

Askeri sorusturma uzmanlari

Ozel sektor siber glivenlik uzmanlari
Siber guvenlik ve adli bilisim danismanlari
Bilirkisiler ve Ozel Dedektifler

Akademik profesyoneller

Hukuk uzmanlari, i¢in tasarlanmistir:

Bu egitimde:

¢ Belkasoft Evidence Center platformunu kullanarak her turlt dijital delil/kalintiigin
tanimlamayi, imajini almayi, analiz etmeyi ve raporlamayi

o Adliolarak dogru incelemeler yapmayi ve 6zellikle kanit degeri olan dijital verileri
verimli bir sekilde analiz etmeyi

e Adli davalarda mahkemelere sunulan raporlarda dijital materyalin tanimlanmasi,
imajinin alinmasi, analizi ve raporlanmasi icin kullanilan prosedurleri

e Davalan yuruturken sorusturmacilara rehberlik etmek Uzere dijital delillerin
analizine iliskin iyi politikalar gelistirmeyi ve surdurmeyi

o llgili kanitlan bulmak veya elde etmek igin kullanilan analiz siirecinin ana hatlarini
cizmek icin bulgular hakkinda etkili raporlar hazirlamayi

e Adli bilisim alaninda en iyi ydntemler hakkinda saglam bir temel olusturmayi,
ogreneceksiniz.

Egitimde mevcut dosyalardan kalintilarin gikarilmasi, veri kazima, canli RAM analizi,
hibernation ve pagefile analizi, vb. gesitli analiz yontemleri ele alinacaktir. Her module bir
dizi pratik alistirma eslik edecek ve katiimcilarin sorulari egitim sirasinda yanitlanacaktir.

Egitim sonunda final sinavini tamamlayan ve basarili olan tiim katiimcilara liretici
Belkasoft onayli resmi sertifika verilecektir.
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MODUL 1 MODUL 4 MODUL 7

Giris Kullanici Paneli ile calisma Ornek vaka incelemesi.
Baglanti (Korelasyon) Analizi

MODUL 2 MODUL 5 MODUL 8

Belkasoft Xile ilk adimlar. Kalintilar. Sohbetler. Windows kalintilari ve anti-

Veri kaynagi ekleme Filtreleme ve Siralama forensics gabalarina karsi
calisma

MODUL 3 MODUL 6 MODUL g

Mobil Adli Bilisim: Veri Tarama gecmisi, belgeler ve | Veri kazima ve bellek analizi

toplama resimlerle calisma. Sonugclari

arama ve disa aktarma

MODUL 10 BELKASOFT SERTIFIKASYON SINAVI

Arama sonuglarini filtreleme;
Zaman Cizelgesi ve Hash Set
Analizi

Dersler, egitmen esliginde gésterimler ve pratik alistirmalar yoluyla katiimcilan dijital/
mobil delilleri tanimlamaya, elde etmeye, analiz etmeye ve raporlamaya hazirlayacaktir.
Kurs faaliyetleri ve alistirmalar sirasinda katiimcilar, adli acidan dogru incelemeler
yapma ve kanit degeri tasiyan dijital verileri verimli bir sekilde analiz etme becerisini
kazanacaklardir. Kurs boyunca katilimcilar, mahkemelere sunulan rapor ve calismalar
icin elektronik delillerin tanimlanmasi, edinilmesi, analizi ve raporlanmasinda kullanilan
prosedurleri tartisacaklardir. Katilimcilar ayrica, davalar yuruturken sorusturmacilara
rehberlik etmek icin elektronik delillerin analizine iliskin bir strateji gelistirmenin ve
surdlrmenin dnemini tartisacaklardir. Bu egitimi tamamlayan katiimcilar, ilgili kanitlari
bulmak icin izlenen analiz surecini detaylandirarak etkili bir rapor hazirlayabileceklerdir.
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